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Capilaridade da Rede do IBGE

• As pesquisas e o Censo digital realizado pelo IBGE são 

sustentados por uma infraestrutura de comunicação de 

capilaridade nacional

• Todos os dados coletados são transmitidos, de forma segura, 

através da Internet, para os datacenters localizados no Rio 

de Janeiro e São Paulo

É preciso prover comunicação entre:

• 27 Unidades Estaduais, uma em cada capital

• 600 agências, em diversos municípios, em 

todos os estados brasileiros

• 3 Datacenters (2 no Rio de Janeiro e 1 em 

São Paulo) 

• Milhares de postos de coleta (em operações 

de censo)



Diversidade de Recursos
• Os recursos de comunicação utilizados são os mais diversos, por 

motivos como:

• Limitações tecnológicas locais

• Dificuldades de acesso físico (ex: Região Amazônica)

• Necessidade de mobilidade 
• Uso de dados móveis (3G/4G)

• Acesso móvel por satélite (BGAN)

• Exemplos de tecnologias de telecomunicação utilizadas:

• Nas Unidades Estaduais e Datacenters
• Acesso à Internet, circuitos ponto a ponto (fibra ótica) e MPLS

• Nas agências
• xDSL, fibra ótica, rádio digital, dados móveis (3G/4G), antena satelital

fixa (VSAT), antena satelital móvel (BGAN)



Diversidade de Recursos



Segurança da Informação no IBGE

• O IBGE coleta, armazena, processa, analisa e disponibiliza 

grande quantidade de dados e informações

• A segurança da informação precisa ser garantida
• A confidencialidade dos dados coletados é um dever do 

Instituto

• A disponibilidade das informações publicadas é 
fundamental

• A integridade dos dados precisa ser mantida para que os 
resultados das pesquisas sejam de alta confiabilidade



Segurança da Informação no IBGE

As informações do IBGE despertam muito interesse, inclusive de hackers



Segurança em Profundidade



Instrumentos de Proteção

• Os Controles de Segurança são de diversas naturezas:

• Administrativa

• Técnica

• Gestão

• Legal



Política da Segurança da Informação e 

Comunicações do IBGE

POSIC 2017/2018



Recursos Técnicos de Segurança da Informação



Recursos Técnicos de Segurança da Informação

• Equipamentos de Segurança 

• Garantem a proteção do perímetro das redes do IBGE

• Controle de Autenticação, Autorização e Auditoria no acesso às redes e sistemas

• Sistemas de monitoramento

• Gerenciamento das redes, monitoramento da disponibilidade e desempenho 
dos ativos e circuitos de comunicação

• Equipamentos e circuitos redundantes

• Mantém os serviços e a comunicação disponíveis em caso de falha de um 
equipamento ou circuito

• Criptografia, certificados e assinaturas digitais

• Garantem o sigilo, autenticidade e integridade da informação

• Sistemas de proteção

• AntiSpam, backup, proteção do EndPoint, análise de vulnerabilidades, 
desenvolvimento seguro etc.

• Circuitos de Internet com proteção contra ataques (anti-DDoS)

• Sistema Autônomo IBGE



Recursos Técnicos de Segurança da Informação

• Ameaças identificadas em um único dia!



OBRIGADO.


